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Einseitige Verpflichtungserklarung zur

Auftragsdatenverarbeitung

IKT Linz GmbH
Peter-Behrens-Platz 4
4020 Linz
ATUG4636344

in der Folge als ,Auftragnehmerin® bezeichnet,

betreffend der Verarbeitung personenbezogener Daten im Auftrag des*der Auftraggeber®in
gemah Art. 4 Z. 7 Datenschutz-Grundverordnung (DSGVO)' nach Datenschutzgesetz (DSG)?
und Art. 28 DSGVO, abgegeben fir den Vertragspartner.

Praambel

Diese Verpflichtungserklarung beschreibt die datenschutzrechtlichen Rechte und Pflichten der
Vertragsparteien sowie die Verarbeitungstatigkeiten. Diese Verpflichtungserklarung stellt si-
cher, dass alle vertraglichen Beziehungen und Rollen im Hinblick auf die Auftragsverarbeitung
iSd Art. 28 DSGVO klar definiert und im Einklang mit den Vorgaben der DSGVO umgesetzt
werden. Der*die Vertragspartner*in aus dem Grundvertrag wird in dieser Erklarung in der

Folge als Auftraggeber*in bezeichnet.

" VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 27. April 2016 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtli-
nie 95/46/EG (Datenschutz-Grundverordnung).

2 Bundesgesetz zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten (Datenschutzgesetz — DSG).

IKT Linz GmbH
Peter-Behrens-Platz 4, 4020 Linz Firmenbuch des Landesgerichtes Linz
office@ikt.linz.at Firmenbuch-Nummer: 321197z

+43 (0)732/7070 4702 UID-Nummer: ATU64636344 ikt-linz.at
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1. Einleitung, Geltungsbereich, Definitionen

(1) Die Auftragnehmerin verpflichtet sich, gemafl dem gesondert abgeschlossenen ,,Grund-
vertrag“ Dienstleistungen fir den*die Auftraggeber*in zu erbringen. Diese Dienstleistun-
gen beinhalten auch die Verarbeitung personenbezogener Daten iSd Art. 4 Z. 1 und 2
der DSGVO. Diese erganzende Verpflichtungserklarung dient als spezifische Grundlage
fur die Datenverarbeitung geman Art. 28 Abs. 3 DSGVO.

(2) Die Auftragnehmerin sichert hiermit dem*der Auftraggeber*in die Ubernahme der Ver-
antwortung fur die vertragsgemaRe Auftragsdatenverarbeitung im Rahmen des gelten-
den Datenschutzrechts zu. Sie bestatigt die Kenntnis aller einschlagigen Vorschriften
und beachtet insbesondere die Grundsatze ordnungsgemafer Datenverarbeitung ge-
maf Art. 5 DSGVO.

(3) Diese Verpflichtungserklarung gilt fir sdmtliche Tatigkeiten, bei denen die Auftragneh-
merin, ihre Mitarbeiterinnen oder zulassigerweise beauftragte Unterauftragsverarbei-
ter*innen (Sub-Auftragsverhaltnisse, siehe Punkt 5) personenbezogene Daten im Auf-

trag des*der Auftraggebers*Auftraggeberin verarbeiten.

(4) Alle in dieser Verpflichtungserklarung verwendeten Begriffe sind gemalf ihrer Definition

in der Datenschutz-Grundverordnung (DSGVO) zu verstehen.

2. Gegenstand der Verarbeitung

(1) Der Vertragsgegenstand ist in Anlage 1 konkretisiert. Diese Daten werden ausschlief3-
lich fir den*die Auftraggeber*in iSd DSGVO verarbeitet. Die Auftragnehmerin wird die
Daten keinesfalls fur eigene oder fremde Zwecke verwenden oder diese ohne schriftliche
Weisung bzw. Genehmigung des*der Auftraggebers*Auftraggeberin an Dritte weiterge-

ben.

(2) Die Auftragnehmerin sichert mit dieser einseitigen Verpflichtungserklarung dem*der Auf-
traggeber*in zu und verpflichtet sich, samtliche Anforderungen, die sich aus
Art. 28 DSGVO fir sie als Auftragsverarbeiterin ergeben, einzuhalten und sicherzustel-

len.

(3) Der*die Auftraggeber*in legt gegenuber der Auftragnehmerin zur Durchfihrung der ver-
einbarten Tatigkeiten jene Daten aus seiner*ihrer Datenverarbeitung offen, die in der

Anlage 1 angefuhrt sind.
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3. Pflichten der Auftragnehmerin

(1) Die Auftragnehmerin verarbeitet personenbezogene Daten und die daraus resultieren-
den Ergebnisse ausschlie3lich im Rahmen des Grundvertrages und wie vertraglich ver-
einbart. Die Auftragnehmerin verwendet somit die zur Verarbeitung tberlassenen oder
zur Kenntnis gelangten Daten nicht fur andere Zwecke, insbesondere nicht flr eigene
Zwecke, und Ubermittelt die Daten nur an die vereinbarten Empfanger. Sollte die Auf-
tragnehmerin gesetzlich verpflichtet sein, die Daten des*der Auftraggebers*Auftragge-
berin Gber die dokumentierten Anweisungen hinaus zu verarbeiten, muss sie den*die

Auftraggeberin vor der Verarbeitung dartiber informieren und dies nachweisen.

(2) Die Auftragnehmerin verpflichtet sich, personenbezogene Daten sowie sonstige Infor-
mationen des*der Auftraggebers*Auftraggeberin (wie etwa Geschafts- und Betriebsge-
heimnisse), die ihr im Rahmen des Auftragsverhaltnisses zur Kenntnis gelangen, streng

vertraulich zu behandeln.

(3) Die Auftragnehmerin garantiert, dass alle zur beauftragten Datenverarbeitung eingesetz-
ten Personen daflir auch geeignet sind und zur Vertraulichkeit verpflichtet wurden oder
einer angemessenen, insb. gesetzlichen Verschwiegenheitsverpflichtung unterliegen
(Art. 28 Abs. 3 lit. b DSGVO und § 6 DSG (2018)).2 Die Verschwiegenheitsverpflichtung

ist auch nach Beendigung der Datenverarbeitung einzuhalten.

(4) Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, behandelt
sie die Auftragnehmerin bis zur schriftlichen Freigabe durch den*die Auftraggeber*in als

vertraulich.

(5) Die Auftragnehmerin verpflichtet sich, nach Aufforderung durch den*die Auftraggeber*in,
Unterstutzung bei der Erstellung und ggf. erforderlichen Aktualisierung des Verzeichnis-
ses der Verarbeitungstatigkeiten sowie bei der Durchflihrung einer erforderlichen Daten-
schutz-Folgenabschatzung zu leisten. Diese Unterstitzung erfolgt unter Bericksichti-

gung der ihr zur Verfigung stehenden Informationen.

(6) Die Auftragnehmerin verpflichtet sich, Ausklnfte an betroffene Personen und sonstige
Dritte nur nach vorheriger schriftlicher Zustimmung zu erteilen. Direkt an sie gerichtete
Anfragen, die Bezlige zur Auftragsverarbeitung aufweisen, wird sie unverziglich an
den*die Auftraggeber*in weiterleiten. Zudem trifft die Auftragnehmerin die technischen

und organisatorischen Vorkehrungen, damit der*die Auftraggeber*in etwaigen Antragen

3 Eine Verpflichtung hierzu im Rahmen des Dienstvertrages wird, sofern der gesetzliche Mindestinhalt eingehal-
ten wird, als ausreichend betrachtet.
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zur Wahrnehmung der Rechte der betroffenen Personen gemaf Kapitel |l der DSGVO
innerhalb der gesetzlichen Fristen nachkommen kann (Art. 28 Abs. 3 lit. e DSGVO).

(7) Wird der*die Auftraggeber*in durch Aufsichtsbehérden oder andere hierzu berechtigten
Stellen einer Kontrolle unterzogen oder machen betroffene Personen ihm*ihr gegentber
Rechte geltend, verpflichtet sich die Auftragnehmerin dem*der Auftraggeber*in im erfor-

derlichen Umfang zu unterstutzen, soweit die Verarbeitung im Auftrag betroffen ist.

(8) Diein Anlage 1 aufgelisteten Drittlandsubermittlungen gelten als genehmigt und werden
unter den im Kapitel V der DSGVO enthaltenen Bedingungen durchgefiihrt. Die Auftrag-
nehmerin verpflichtet sich, jede neue Verlagerung in ein Drittland nur mit schriftlicher

Zustimmung des*der Auftraggebers*Auftraggeberin durchzufiihren.

4. Technische und organisatorische Manahmen

(1) Die Auftragnehmerin garantiert dem*der Auftraggeber*in die Ergreifung geeigneter tech-
nischer und organisatorischer Malinahmen, um die Geheimhaltung der personenbezo-

genen Daten sicherzustellen.

(2) Die von der Auftragnehmerin konkret umgesetzten technischen und organisatorischen
Mafinahmen (,TOMs") werden in Anlage 2 zu dieser Verpflichtungserklarung aufgelis-
tet. Die Auftragnehmerin hat insb. alle organisatorischen und technischen Vorkehrungen
zu ergreifen, sodass die Integritat der Verarbeitung gewahrleistet ist, der Verlust perso-
nenbezogener Daten unterbunden und der unbefugte Zugriff Dritter verhindert wird. Die
in Anlage 2 vorgesehenen Datensicherheitsmalinahmen werden verbindlich festgelegt

und definieren das von der Auftragnehmerin geschuldete Minimum.

(3) Auf Aufforderung hat die Auftragnehmerin dem*der Auftraggeber*in zu belegen, dass sie
ihre Pflichten, insbesondere die vollstandige Umsetzung der vereinbarten technischen
und organisatorischen Malinahmen, erflllt hat. Der Nachweis kann auch durch geneh-
migte Verhaltensregeln oder ein genehmigtes und geeignetes Zertifizierungsverfahren

erbracht werden.

(4) Die Einhaltung der technischen und organisatorischen MaRnahmen wird jahrlich durch
eine unabhangige Stelle nach einem gangigen Standard (z.B. ISO/IEC 27001 in gelten-
der Fassung) gepriift und kann auf Nachfrage durch Ubermittlung des Zertifikates nach-

gewiesen werden.
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5. Sub-Auftragsverhaltnisse

(1) Die Auftragnehmerin verpflichtet sich, weitere Auftragsverarbeiter*innen (Sub-Auf-
tragsverarbeiter*innen) auflerhalb des EWR nur nach vorheriger schriftlicher Zustim-
mung des*der Auftraggebers*Auftraggeberin einzusetzen. Die Auftragnehmerin unter-
richtet den*die Auftraggeber*in aktiv mindestens 6 Wochen im Voraus ausdrticklich in
Textform Uber alle beabsichtigten Anderungen oder Neubeauftragungen von weiteren
Auftragsverarbeitern (Sub-Auftragsverarbeitern) im EWR. Die Auftragnehmerin teilt
dem*der Auftraggeber®in in Anlage 1 dieser Verpflichtungserklarung die Sub-Auf-

tragsverarbeiter mit.

(2) Die Verbindlichkeit der Bestimmungen dieser Verpflichtungserklarung ist zwischen Auf-
tragnehmerin und dem*der Sub-Auftragsverarbeiter*in schriftlich zu vereinbaren (Art. 28
Abs. 4 DSGVO). Die Auftragnehmerin gewahrt auf Verlangen Einsicht in die relevanten

Vertrage zwischen der Auftragnehmerin und dem*der Sub-Auftragsverarbeiter®in.

(3) Zum Zeitpunkt des Vertragsabschlusses sind die in Anlage 1 mit Namen, Anschrift und
Auftragsinhalt angeflihrten Sub-Auftragsverarbeiter*innen mit der Verarbeitung von per-

sonenbezogenen Daten in dem dort genannten Umfang beauftragt.

6. Rechte und Pflichten des*der Auftraggebers*Auftraggeberin

(1) Die Auftragnehmerin hat dem*der Auftraggeber*in zu ermdglichen, die Einhaltung der
Vorschriften Uber den Datenschutz und die Datensicherheit bei der Auftragnehmerin in
angemessenem Umfang selbst oder durch von ihr beauftragte Dritte, insbesondere
durch die Einholung von Auskunften und die Einsichtnahme in die gespeicherten Daten
und die Datenverarbeitungsprogramme, zu Uberprufen sowie allfallige Kontrollen vor Ort

durchzufuhren. Die Auftragnehmerin gewahrt dem*der Auftraggeber*in ein Auditrecht.

(2) Den mit der Kontrolle betrauten Personen ist von der Auftragnehmerin soweit erforder-
lich und im notwendigen Umfang Zutritt und Einblick, unter Beachtung moglicher Ge-
schafts- und Betriebsgeheimnisse, zu ermdéglichen. Auf Wunsch der Auftragnehmerin ist

von den kontrollierenden Personen eine Verschwiegenheitserklarung zu unterzeichnen.

(3) Die Auftragnehmerin verpflichtet sich, erforderliche Auskiinfte zu erteilen, Ablaufe zu de-
monstrieren und Nachweise zu flhren, die zur Durchfiihrung einer Kontrolle erforderlich

sind.

(4) Die Auftragnehmerin raumt dem*der Auftraggeber*in das Recht ein, Kontrollen und Au-
dits durchzufiihren, soweit die Umsetzung der technischen und organisatorischen Maf3-

nahmen (TOMSs) nicht bereits durch geeignete Zertifikate oder Prifberichte hinreichend
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nachgewiesen werden kann. Verlangt der*die Auftraggeber*in vor Ort Kontrollen, finden
diese in den Geschaftsraumen der Auftragnehmerin statt. Sofern keine von dem*der
Auftraggeber®in zu dokumentierende dringende Griinde vorliegen, erfolgen diese Kon-
trollen nach einer Vorankiindigung von mindestens zwei Monaten, wahrend der Ge-
schaftszeiten und ohne den Geschéftsbetrieb unndtig zu beeintrachtigen. Kontrollen
kénnen, auller der*die Auftraggeber*in dul3ert zu dokumentierende dringliche Grinde,
im Turnus von einem Jahr durchgefuhrt werden. Die Kosten der Kontrolle tragt der*die

Auftraggeber*in.

7. Mitteilungspflichten

(1) Hiermit verpflichtet sich die Auftragnehmerin, den*die Auftraggeber*in unverziglich Gber
alle Verletzungen der Sicherheit von Daten des*der Auftraggebers*Auftraggeberin in Be-
zug auf die Auftragsverarbeitungstatigkeit zu informieren. Die Meldung erfolgt in Form

einer Erstmeldung mit allen zu diesem Zeitpunkt verfligbaren Informationen.

(2) Die Auftragnehmerin verpflichtet sich, fehlende Informationen nachzureichen und ehest-

moglich zu erganzen.
(3) Auch begriindete Verdachtsfalle sind unverztglich mitzuteilen.
(4) Die Verstandigung hat zumindest folgende Informationen zu enthalten:

a) Beschreibung des Vorfalls, betroffene Datenkategorien und die Anzahl der betroffe-

nen Datensatze (soweit bekannt);
b) Name und Kontaktdaten des Datenschutzbeauftragten oder Ansprechpartners;
c) Mdgliche Folgen des Vorfalls;
d) Ergriffene oder geplante MalRnahmen zur Behebung und Schadensminderung.

(5) Die Auftragnehmerin informiert den*die Auftraggeber*in unverzuglich Gber Kontrollen
oder MaRnahmen durch Aufsichtsbehdrden oder andere Dritte, soweit diese Bezlige zur

Auftragsverarbeitung aufweisen.

(6) Die Auftragnehmerin verpflichtet sich, jeden Sicherheitsvorfall zu untersuchen und ge-
meinsam mit dem*der Auftraggeber*in angemessene MalRnahmen zur Sicherung der
Daten sowie zur Minderung madglicher nachteiliger Folgen fur die betroffenen Personen
zu ergreifen. Die Auftragnehmerin sichert in diesem Zusammenhang zu, den*die Auf-
traggeberin bei Erfullung der Pflichten nach Art. 33 und 34 DSGVO im erforderlichen

Umfang zu unterstutzen.
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8. Beendigung des Auftrags

(1) Mit der Beendigung des Grundvertrages endet automatisch auch die gegenstandliche

Verpflichtungserklarung, ohne dass es einer gesonderten Kiindigung bedarf.

(2) BeiBeendigung des Auftragsverhaltnisses oder jederzeit auf Verlangen des*der Auftrag-
gebers*Auftragsgeberin hat die Auftragnehmerin die im Auftrag verarbeiteten Daten ge-
maf Art. 4 Z. 1 DSGVO nach Wahl des*der Auftraggebers*Auftraggeberin entweder zu
vernichten oder an den*die Auftraggeber*in oder einen von dem*der Auftraggeber*in be-
nannten Dritten in einem von diesem bestimmten Format zu tbergeben und dies zu be-
statigen. Die Auftragnehmerin vernichtet samtliche vorhandene Kopien dieser Daten.
Die Vernichtung hat so zu erfolgen, dass eine Wiederherstellung auch von Restinforma-
tionen mit vertretbarem Aufwand nicht mehr maéglich ist. Die Art und Weise der Vernich-
tung bzw. der Ubergabe ist verbindlich in der Anlage 2 ,Datensicherheitsmafinahmen®

festgelegt. Die Vernichtung ist dem*der Auftraggeber*in nachweislich zu bestatigen.

(3) Die Auftragnehmerin verpflichtet sich, die unverzigliche Riickgabe bzw. dokumentierte
Vernichtung dieser Daten auch bei etwaigen Sub-Auftragsverarbeiter*innen herbeizu-

fihren bzw. sicherzustellen.

(4) Die Auftragnehmerin wird die Dokumentation Uber die ordnungsgemalfie Datenverarbei-

tung dem*der Auftraggeber*in bei Vertragsende zu seiner Entlastung anbieten.

9. Sonstiges

(1) Anderungen oder Ergénzungen der vorliegenden Verpflichtungserklarung bediirfen der

Schriftform. Es bestehen keine miindlichen Nebenabreden.

(2) Sollten einzelne Teile dieser Verpflichtungserklarung unwirksam sein oder werden, so
beriihrt dies die Wirksamkeit der Erklarung im Ubrigen nicht, sofern der wesentliche Er-

klarungszweck auch nach dem Wegfall erfullt werden kann.

(3) Die Auftragnehmerin raumt dem*der Auftraggeber*in das Recht ein, Weisungen nach
Wahl des*der Auftraggebers*Auftraggeberin entweder in Textform (einfacher Brief) oder

elektronisch (z.B. E-Mail) zu Gbermitteln.
(4) Diese Verpflichtungserklarung ersetzt allfallige frihere Datenschutzvertrage.
(5) Die Anlage ./1 und ./2 bilden einen integrierten Bestandteil dieser Erklarung.

(6) Ansprechstelle bei Datenschutzanliegen ist das Datenschutzteam der IKT, erreichbar
unter datenschutz@ikt.at oder telefonisch unter +43 732 7070 4701.
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